REGISTRO GENERALE N. 1573 del 10/12/2020
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COMUNE DI CITTA SANT'ANGELO
SETTORE V - SERVIZI DEMOGRAFICI

W
i
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Determina del Responsabile di Settore N. 198 del 09/12/2020
PROPOSTA N. 1870 del 09/12/2020

OGGETTO: SERVIZIO SICUREZZA INFORMATICA NECESSITA' FUNZIONALE SERVER
COMUNALE. AFFIDAMENTO ED IMPEGNO DI SPESA.

IL RESPONSABILE DEL SERVIZIO

Visto il D.Lgs. n. 267/2000, come modificato ed integrato dal D.Lgs. n. 126/2014;

Visto il D.Lgs. n. 118/2011;

Visto il D.Lgs. n. 165/2001;

Visto lo statuto comunale;

Visto il regolamento comunale sull’ordinamento generale degli uffici e dei servizi;

Visto il regolamento comunale di contabilita;

Visto il regolamento comunale dei contratti;

Visto il regolamento comunale sui controlli interni;

Visto il decreto sindacale n. 5 del 17 gennaio 2020 di conferimento alla sottoscritta dell'incarico di
Responsabile del Settore V* - Demografico;

Verificato che non sussistono a proprio carico situazioni di conflitto di interessi, ai sensi dell’art. 53,
comma 14, del D.Lgs. 165/2001, come modificato dalla Legge n. 190/2012);

Considerato che:

- con delibera di Consiglio Comunale n. 41 in data 05.10.2020, dichiarata immediatamente
esecutiva, ¢ stato approvato il Documento Unico di Programmazione 2020-2022;

- con delibera di Consiglio Comunale n. 17 in data 07.02.2019, dichiarata immediatamente
esecutiva, ¢ stato approvato il bilancio di previsione finanziario 2019-2021;

- con delibera di Consiglio Comunale n. 42 in data 5.10.2020, dichiarata immediatamente esecutiva,
¢ stato approvato il bilancio di previsione finanziario 2020-2022;

Visti gli articoli 182, 183 e 191 del Decreto Legislativo 18 agosto 2000, n. 267, che contengono la
disciplina per l'assunzione degli impegni di spesa;

Visti gli articoli 182 e 184 del decreto Legislativo 18 agosto 2000, n. 267, in merito alle regole per
la gestione della fase di liquidazione della spesa;

Verificato che occorre garantire al server comunale, oltre che a tutto il sistema informatico di cui
dispone la municipalita, un elevato standard di sicurezza informatica, per assicurare I’integrita, la
riservatezza e la disponibilita delle informazioni, oltre che la capacita di difendersi o neutralizzare
gli effetti di incidenti come la rottura di hard disk o attacchi informatici provenienti da aggressori di
vario tipo;

Considerato che con I’aumentare dell’interconnessione nel mondo digitale, acquista un peso sempre
maggiore il tema della sicurezza, soprattutto in considerazione dei nuovi e numerosi pericoli che
rappresentano una minaccia per le pubbliche amministrazione, causa di ingenti danni;

Constatato che al fine di garantire la sicurezza dell'intera rete comunale, si necessita di
un'architettura sicura, ossia una struttura pianificata del sistema informatico che abbia
la sicurezza in primo piano, attualmente non esistente, e I'Amministrazione comunale non dispone
di risorse interne utili per conseguire la precitata finalita;
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Ritenuto necessario ed indispensabile disporre di un'adeguata rete di sicurezza per poter
fronteggiare e neutralizzare eventuali attacchi informatici ed evitare la fuga di dati e notizie;

Ritenuto opportuno procedere all'affidamento del servizio di sicurezza informatica, tramite la
dotazione di una nuova infrastruttura di network e security,

Vista la Legge n. 208/2015 all'art. 1, comma 512, che, per la categoria merceologica relativa ai
servizi per Information & Comunication Technology e specificamente per i Servizi Sicurezza
Informatica ha previsto che, fermi restando gli obblighi di acquisizione centralizzata previsti per i
beni e servizi dalla normativa vigente, sussiste 1’obbligo di approvvigionarsi esclusivamente tramite
gli strumenti di acquisto e di negoziazione messi a disposizione da Consip S.p.A. (Convenzioni
quadro, Accordi quadro, Me.PA., Sistema Dinamico di Acquisizione);

Letto I’art. 7, comma 2, del D.L. 52/2012 (c.d. Spending Review 1) modificato dalla Legge di
conversione n. 94/2012, impone alle Pubbliche Amministrazioni di far ricorso al Mercato
Elettronico della Pubblica Amministrazione (MEPA), o ad altri mercati elettronici istituiti ai sensi
dell’art. 328, del D.P.R. 207/2010, per gli acquisti di beni e servizi al di sotto della soglia di rilievo
comunitario;

Verificato che il servizio che si intende acquistare ¢ presente sul MEPA e che I’Amministrazione
intende procedere pertanto all’acquisizione in oggetto mediante ordine diretto sul Mercato
elettronico della Pubblica Amministrazione (MEPA), con la societa Xera srl per una spesa pari ad
euro 18.425,58, oltre IVA;

Vista e ritenuta congrua 1’offerta, allegata al presente atto, e pubblicata sul Mercato Elettronico per
le Pubbliche Amministrazioni (MePA) attraverso il portale www.acquistinrete.it, dalla Societa Xera
srl che prevede I’implementazione di un progetto di Synchronized Security attraverso un cluster di
firewall fisici in tutte le sedi della municipalita per una spesa complessiva pari ad €18.425,58, oltre
IVA;

Letto 1’articolo 192 del Decreto Legislativo 18 agosto 2000, n. 267 che stabilisce che la stipulazione
dei contratti deve essere preceduta da apposita determinazione a contrarre del responsabile del
procedimento di spesa indicante il fine che il contratto intende perseguire, 1’oggetto del contratto, la
forma, le clausole ritenute essenziali e le modalita di scelta del contraente;

Ritenuto altresi di provvedere in merito e di assumere il conseguente impegno a carico del
redigendo bilancio, con imputazione agli esercizi nei quali 1’obbligazione ¢ esigibile;

Tenuto conto che le apposite dotazioni sono previste al Cap. 1329, articoli 3,4, 6,7 ¢ 12
denominato “Assistenza informatica e manutenzione software”, oltre che al capitolo 1332, articolo
19 denominato “Altre spese per servizi — Teatro, attivita culturali” del bilancio di previsione
finanziario 2020-2022 — Annualita 2020, sufficientemente capiente;

Verificati gli adempimenti e le modalita di cui all' articolo 3 della Legge 13 agosto 2010, n. 136, in
merito all'obbligo di tracciabilita dei flussi finanziari;

Dato atto che, relativamente a questo singolo affidamento, il C.I.G. in modalita semplificata
(SMART) ¢ il seguente: Z082F9E7C9;

Considerato che veniva acquisito d’ufficio il DURC on line che evidenziava la regolarita nei
confronti di INPS ed INAIL da parte della societa di che trattasi (DURC INPS 24062852 DEL
01.12.2020 fino al 31.03.2020;

Visti l'art. 11, comma da 1 a4 e I’art. 125, comma 11 del Codice dei contratti;
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Visto l'art. 107 del D.Lgs. n. 267/2000 e ritenuta la propria competenza in merito;

DETERMINA
1. le premesse formano parte integrante e sostanziale del presente dispositivo;
2. di assumere determinazione a contrattare ex art. 32, comma 2 del D.Lgs. 50/2016 e s.m.i.;
3. di procedere alla trattativa diretta/oda con la ditta Xera srl presente sul MePA attraverso il

portale www.acquistinrete.it per 1’affidamento del servizio di sicurezza informatica funzionale al
server comunale;

4. di affidare alla societa Xera srl, con sede in Citta Sant’Angelo (PE), Via delle Gualchiere n.
5, Codice Fiscale e Partita IVA: 02133000683, 1I’implementazione del progetto di Synchronized
Security, attraverso cluster di firewall fisici, accettando la proposta contrattuale pubblicata sul
MePA del portale www.acquistinrete.it per un imposto complessivo di € 18.425,58 (IVA 22%
esclusa) ;

5. di impegnare, ai sensi dell’articolo 183, comma 1, del d.Lgs. n 267/2000 e del principio
contabile applicato all. 4/2 al d.Lgs. n. 118/2011, le seguenti somme corrispondenti ad obbligazioni
giuridicamente perfezionate, con imputazione agli esercizi in cui le stesse sono esigibili,
relativamente all’annualita 2020:

e €5.268,87 (iva inclusa) a favore di XERA SRL - VIA DELLE GUALCHIERE, 5 - 65013
CITTA' SANT'ANGELO PE - Codice Fiscale: 02133000683 - Partita IVA: 02133000683,
imputando la spesa all'intervento 1010403 (cod. SIOPE 1329), capitolo 2020/1329/4 denominato
"Assistenza informatica e manutenzione software - TRIBUTI" del bilancio 2020,

e di € 4.453,86 (iva inclusa) a favore di XERA SRL - VIA DELLE GUALCHIERE, 5 - 65013
CITTA' SANT'ANGELO PE - Codice Fiscale: 02133000683 - Partita IVA: 02133000683,
imputando la spesa all'intervento 1010303 (cod. SIOPE 1329), capitolo 2020/1329/3 denominato
"Assistenza informatica e manutenzione software - RAGIONERIA" del bilancio 2020,

e di € 2.368,37 (iva inclusa) a favore di XERA SRL - VIA DELLE GUALCHIERE, 5 - 65013
CITTA' SANT'ANGELO PE - Codice Fiscale: 02133000683 - Partita IVA: 02133000683,
imputando la spesa all'intervento 1010703 (cod. SIOPE 1329), capitolo 2020/1329/6 denominato
"Assistenza informatica e manutenzione software - ANAGRAFE" del bilancio 2020, .

o di € 8.871,98 (iva inclusa) a favore di XERA SRL - VIA DELLE GUALCHIERE, 5 - 65013
CITTA' SANT'ANGELO PE - Codice Fiscale: 02133000683 - Partita IVA: 02133000683,
imputando la spesa all'intervento 1030103 (cod. SIOPE 1329), capitolo 2020/1329/7 denominato
"Assistenza informatica e manutenzione software - POLIZIA MUNICIPALE" del bilancio 2020,

o di € 1.237,78 (iva inclusa) a favore di XERA SRL - VIA DELLE GUALCHIERE, 5 - 65013
CITTA' SANT'ANGELO PE - Codice Fiscale: 02133000683 - Partita IVA: 02133000683,
imputando la spesa all'intervento 1100503 (cod. SIOPE 1329), capitolo 2020/1329/12
denominato "Assistenza informatica e manutenzione software - SERV. NECROSP." del bilancio
2020,

e di € 278,35 (iva inclusa) a favore di XERA SRL - VIA DELLE GUALCHIERE, 5 - 65013
CITTA' SANT'ANGELO PE - Codice Fiscale: 02133000683 - Partita IVA: 02133000683,
imputando la spesa all'intervento 1050203 (cod. SIOPE 1332), capitolo 2020/1332/19
denominato "Altre spese per servizi - TEATRO, ATTIVITA' CULTURALL" del bilancio 2020;

6. di accertare, ai sensi e per gli effetti di cui all’articolo 183, comma 8, del d.Lgs. n. 267/2000,

che il programma dei pagamenti ¢ compatibile con gli stanziamenti di bilancio e con 1 vincoli di

finanza pubblica: fattura posticipata, pagamento entro 30 giorni dal ricevimento della fattura

elettronica;
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7. accertare, ai fini del controllo preventivo di regolarita amministrativa-contabile di cui
all’articolo 147-bis, comma 1, del d.lgs. n. 267/2000, la regolarita tecnica del presente
provvedimento in ordine alla regolarita, legittimita e correttezza dell’azione amministrativa, il cui
parere favorevole ¢ reso unitamente alla sottoscrizione del presente provvedimento da parte del
responsabile del servizio;

8. di dare atto, ai sensi e per gli effetti di quanto disposto dall’art. 147-bis, comma 1, del
D.Lgs. n. 267/2000 e del relativo regolamento comunale sui controlli interni, che il presente
provvedimento comportando impegno di spesa, sara sottoposto al controllo contabile da parte del
Responsabile del servizio finanziario, da rendersi mediante apposizione del visto di regolarita
contabile e dell’attestazione di copertura finanziaria allegati alla presente determinazione come
parte integrante e sostanziale;

0. di dare atto che il presente provvedimento ¢& rilevante ai fini dell’amministrazione
trasparente di cui al d.Lgs. n. 33/2013 (605/2020);

10.  di trasmettere il presente provvedimento all’Ufficio Ragioneria per il controllo contabile e
’attestazione della copertura finanziaria della spesa.

VISTO DI REGOLARITA’ TECNICA

Il Responsabile del Settore ai sensi dell’art. 147/bis del TUEL 267/2000 e dell’art. 11 del Regolamento sui
controlli interni in ordine alla proposta n.ro 1870 del 09/12/2020 esprime parere FAVOREVOLE.

Visto di regolarita tecnica firmato dal Responsabile del Settore  CROCETTA FRANCA in data 09/12/2020.

VISTO DI REGOLARITA’ CONTABILE

Il Responsabile del Settore Economico Finanziario, ai sensi del D.Lgs. 267/2000 art. 151 c. 4, in ordine alla
regolarita contabile della Proposta n.ro 1870 del 09/12/2020 esprime parere: FAVOREVOLE.

Si attesta la regolarita contabile e la copertura finanziaria della spesa ai sensi dell’art. 183, comma 7, del
D.Lgs. 18/08/2000 n. 267.

Dati contabili:
IMPEGNI

) Codice di bilancio Piano dei Conti
Anno [Capitolo | Num. Progr. Importo
Miss. Progr. [Titolo M.Aggr. Codice Descrizione

2020 | 1332 11003 1 | 05 | 02 | 1 03 |1.03.01.02.999 | Altribeniemateriali di 278,35
consumo n.a.c.

2020 | 1329 11004 | 1 12 | 09 1 03 |1.03.02.07.006 | Licenze d'uso per software 1.237,78
2020 | 1329 11008 | 1 01 | 04 1 03 |1.03.02.07.006 | Licenze d'uso per software 5.268,87
2020 | 1329 11010 1 01 | 03 1 03 |1.03.02.07.006 | Licenze d'uso per software 4.453,86
2020 | 1329 1011 1 01 | 07 1 03 [1.03.02.07.006 | Licenze d'uso per software 2.368,37
2020 | 1329 11012 1 03 | 01 1 03 [1.03.02.07.006 | Licenze d'uso per software 8.871,98

Visto di Regolarita’ Contabile firmato dal Responsabile del Settore Dott. NERONE FABRIZIO il
10/12/2020.

NOTA DI PUBBLICAZIONE N. 2160

11 10/12/2020 viene pubblicata all’Albo Pretorio la Determinazione N.ro 1573 del 10/12/2020 con oggetto:
SERVIZIO SICUREZZA INFORMATICA NECESSITA' FUNZIONALE SERVER COMUNALE.
AFFIDAMENTO ED IMPEGNO DI SPESA.
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Restera affissa per giorni 15 ai sensi dell’art 124 del T.U. 267/2000.
Esecutiva ai sensi delle vigenti disposizioni di legge.

Nota di pubblicazione firmata da CROCETTA FRANCA il 10/12/2020.

Copia digitale di documento informatico firmato e prodotto ai sensi del D.Lgs 82/2005 e rispettive norme collegate.
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